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2. Wprowadzenie

Opis aplikacji

Aplikacja DPD Polska — Modut Wysytkowy umozliwia kompleksowg obstuge procesu
nadawania przesytek z wykorzystaniem APl DPD Polska lub w trybie offilne z
wykorzystaniem bazy routingowej GeoRDB lub RDB.

Funkcjonalnosci aplikacji umozliwiajg wygenerowanie przesytek z wykorzystaniem
wielu ustawieh w zaleznosci od potrzeb uzytkownika.

Podstawowym procesem jest nadawanie przesytek z wykorzystaniem Ksigzki
Odbiorcow, recznego wprowadzania danych, automatycznych importéw z plikéw
zewnetrznych, importem danych z systeméw zewnetrznych takich jak Wapro MAG, Comarch
ERP Optima, Comarch ERP XL, Magento 1, Magento 2, SOTE. Aplikacja umozliwia
wygenerowanie numeru listu dla wprowadzonych danych zawierajgcych: adres nadawcy,
adres odbiorcy, ustugi, informacje dodatkowe, ilo$¢ przesytek. Wygenerowanie numeru listu
umozliwia pézniejsze Sledzenie statusu w historii przesytek oraz wydruku etykiety na
etykieciarce lub drukarce A4.

Modut Wysytkowy umozliwia prace wielu uzytkownikow w tym samym czasie. Na podstawie
grup uzytkownikow daje mozliwos$¢ wybrania tresci wspolnych oraz indywidualnych.

Do dziatania aplikacji wymagane jest potgczenie z istniejgcg bazg danych MSSQL lub
wykorzystanie niezaleznej bazy danych SQLite tworzonej z poziomu Modutu Wysytkowego.

Aplikacja umozliwia generowanie dynamicznych raportow historii wysytek i raportéw
specjalnych m.in. raport cen, raport pomysinego i btednego generowania przesyiki.

Niniejsza instrukcja ma na celu przedstawienie krok po kroku procesu instalacji i
uruchomienia aplikacji DPD Polska Modut Wysylkowy w wersji serwerowej, opartej na
technologii .NET Core i Angular. Aplikacja jest dostarczana w formie archiwum .zip i
przeznaczona do wdrozenia w srodowisku sieci lokalnej, bez udostepniania w Internecie.
Proces instalacji obejmuje przygotowanie $rodowiska, konfiguracje serwera IIS oraz
uruchomienie aplikaciji.

Wazne!

Aplikacja przeznaczona jest do wdrozenia w srodowisku sieci lokalnej (Intranet), bez
udostepniania w sieci Internet. Wszystkie dziatania administracyjne powinny byé
przeprowadzane przez wykwalifikowany personel z odpowiednimi uprawnieniami oraz
wiedzg na temat bezpieczenstwa aplikacji.



3. Wymagania systemowe

Sprzetowe

Wymagania minimalne:

e Procesor: dwurdzeniowy 2.0 GHz;

o Pamieé¢ RAM: 4 GB

e Dysk twardy: 20 GB wolnego miejsca
o Karta sieciowa: Ethernet 1 Gbps.

Wymagania zalecane:

e Procesor: czterordzeniowy 3.0 GHz lub szybszy.
o Pamie¢ RAM: 8 GB lub wiecej.

o Dysk twardy: 50 GB wolnego miejsca

o Karta sieciowa: Ethernet 1 Gbps.

Oprogramowanie

e System operacyjny: Windows Server 2022 z zainstalowanymi najnowszymi
aktualizacjami.

e Internet Information Services (IIS): Wersja 10 lub nowsza.

e _NET Desktop Runtime: Wymagany do uruchomienia aplikacji .NET Core na serwerze
IIS. Wersja 8.0.11

e ASP.NET Core Runtime — Hosting Bundle: Wymagany do uruchomienia aplikaciji
.NET Core na serwerze IIS. Wersja 8.0.11

e Baza danych: Microsoft SQL Server lub SQLite, w zaleznosci od konfiguracji aplikaciji.

e Uprawnienia administracyjne: Wymagane do instalacji i konfiguracji komponentéw
systemowych.



4. Architektura logiczna
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External systems
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Rysunek 1 Modut Wysytkowy w srodowisku IIS



Ny dpd

5. Przygotowanie srodowiska

Instalacja IS

Krok nalezy wykonac¢, jezeli na serwerze nie zostat zainstalowany IIS
Peina dokumentacja dostepna jest na stronie producenta https://learn.microsoft.com/pl-pl/iis/

1. Uruchom Server Manager.
2. Wybierz opcje Add Roles and Features.
3. W kreatorze instalaciji:
e Installation Type: Wybierz Role-based or feature-based installation.
o Server Selection: Wybierz lokalny serwer z listy.
4. Server Roles:
e Zaznacz Web Server (IIS).
5. Role Services:
e Upewnij sie, ze zaznaczone sg hastepujgce ustugi:
e Web Server:
e Common HTTP Features:
o Static Content
e Default Document
e HTTP Errors
e Application Development:
o .NET Extensibility 4.8
e ASP.NET 4.8
e ISAPI Extensions
e ISAPI Filters
e Management Tools:
e |IS Management Console
6. Potwierdz wybor i zakoncz instalacje.

Instalacja .NET Desktop Runtime

1. Pobierz pakiet .NET Desktop Runtime z oficjalnej strony Microsoft w wersji 8.0.11
(https://dotnet.microsoft.com/en-us/download/dotnet/8.0)

2. Pobierz pakiet ASP.NET Core Runtime 8.0.11 — Hosting Bundle

(https://dotnet.microsoft.com/en-us/download/dotnet/8.0)

Uruchom pobrane instalatory jako administrator.

Wykonaj instalacje.

5. Po zakonczeniu instalacji zrestartuj serwer w celu zastosowania zmian.

»w


https://learn.microsoft.com/pl-pl/iis/
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6. Instalacja aplikacji

Przygotowanie plikow aplikaciji

1. Przygotuj archiwum .zip zawierajgce pliki aplikacji, ktéry zostat udostepniony przez
DPD Polska.

2. Rozpakuj zawartos¢ archiwum do katalogu docelowego na serwerze,
np. C:\inetpub\wwwroot\DpdPoland.

Konfiguracja uprawnien dostepu

1. Nadaj uprawnienia do katalogu aplikaciji:
e Uzytkownik IIS_IUSRS musi mie¢ uprawnienia Read i Execute.
2. Nadaj uprawnienia do katalogow zapisujgcych pliki aplikacyjne:
o Aplikacja zapisuje dane na dysku w zakresie Etykiet, Protokotow, Raportéw
oraz Importéw. Domysing $ciezkg jest C:/DPD Polska
e Uzytkownik IIS_IUSRS musi mie¢ uprawnienia Read, Write i Execute do
wskazanych katalogéw. Sciezka mozliwa jest do zmiany w GUI aplikagiji.
3. Zweryfikuj uprawnienia do drukarek: opisano w rozdziale Ustawienia drukowania

Konfiguracja serwera IS

1. Uruchom Internet Information Services (IIS) Manager.
2. Utwoérz nowa witryne:
o Kliknij prawym przyciskiem myszy na Sites i wybierz Add Website....
e Site Name: Wprowadz nazwe witryny, np. DpdPoland.
e Physical Path: Wskaz katalog, do ktérego rozpakowano pliki aplikaciji,
np. C:\inetpub\wwwroot\DpdPoland.
e Binding:
e Type: Wybierz http.
e IP Address: Pozostaw jako All Unassigned lub wybierz odpowiedni
adres IP.
e Port: Wprowadz 80.
e Host Name: Opcjonalnie, jesli uzywasz nazwy domenowej w sieci
lokalnej.
o Kliknij OK, aby utworzy¢ witryne.
3. Konfiguracja Application Pool:
e Przejdz do Application Pools w IIS Manager.
e Znajdz Application Pool utworzony dla nowej witryny.
e Ustaw:
e .NET CLR Version: Wybierz No Managed Code.
e Managed Pipeline Mode: Ustaw na Integrated.
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Konfiguracja rejestru

1. Dodaj wpis do rejestru systemowego:
e Uruchom aplikacje regedit
o Dodaj nowy klucz w lokalizacji:
HKEY_LOCAL_MACHINE\SOFTWARE\DpdPolskaModulWysylkowy
2. Nadaj uprawnienia dla klucza DpdPolskaModulWysylkowy dla stworzonego
wczesniej Application Pool
o Wybierz edycje uprawnien
e Znajdz Application Pool np. IS AppPool\DpdPoland
o Dodaj uprawnienia Full Control dla klucza DpdPolskaModulWysylkowy

...}
File Edit View Favorites Help
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\DpdPolskaModulWysylkowy

v &8 Computer Name Type Data
HKEY_CLASSES_ROOT aden o u arec e PR P
’ HKEY_CURRENT_USER Permissions for DpdPolskaModulWysylkowy X
v HKEY_LOCAL_MACHINE
BCDO00000000 Security
DRIVERS .
Group or user names:
HARDWARE Ma ]
SAM kf.!. SYSTEM A
SECURITY i:& Administrators (NS3129452\Administrators)
SR Users (N53129452\Users)
v SOFTWARE
Classes v
Clients < >
CVsSM
DefaultUserEnvironment Add... Remove
duinet Pemissions for DPD Allow Deny
gpdpolskaModuMysylkowy P 2 0
ocogle
Intel Read M O
Microsoft Special pemmissions
Mozilla
0DBC
OpenSSH ; inoi ;
Paprtner ch);k spﬁ.jnﬁlsaons or advanced settings, Advanced
Policies
RegisteredApplications
Setup Cancel Apply
Windows
Wowb432Node ‘ ‘

Instalacja certyfikatu SSL (opcja)

Domyslnie aplikacja uruchamiana jest z wykorzystaniem protokotu http (port 80).
Istnieje mozliwos¢ instalacji certyfikatu SSL. Instrukcja instalacji zostata opisana przez
producenta  pod  adresem: https://learn.microsoft.com/en-us/iis/manage/configuring-
security/how-to-set-up-ssl-on-iis

Po instalacji certyfikatu SSL oraz udostepnieniu portu 443 aplikacja dostepna jest pod
adresem https://[adres_IP_serwera] lub https://localhost.



https://learn.microsoft.com/en-us/iis/manage/configuring-security/how-to-set-up-ssl-on-iis
https://learn.microsoft.com/en-us/iis/manage/configuring-security/how-to-set-up-ssl-on-iis
https://localhost/
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Weryfikacja dziatania aplikaciji

1.
2.

w

Wykonaj kroki opisane w rozdziale ,,Pierwsze uruchomienie”

Uruchom przegladarke internetowg na serwerze lub innym komputerze w sieci
lokalnej.

Wprowadz adres URL aplikacji, np. http://[adres_IP_serwera] lub http://localhost.
Sprawdz, czy aplikacja taduje sie poprawnie i dziata zgodnie z oczekiwaniami.

]

ﬁ dpd

DPD Polska - Modut Wysytkowy 2.0

Nazwa uzytkownika
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7. Plerwsze uruchomienie

[~
Pierwsze uruchomienie aplikacji Modut Wysytkowy Krok 1
Polgczenie z bazg danych DPD
Aplikacja Modut Wysytkowy wymaga potgczenia z bazg danych MSSQOL lub SQLite. P podat dane 1ia w ponizszych polach sprawdzié pofaczenie przyciskiem “testuj pofgczenie”.
Jezeli baza danych nie istnieje, a serwer bazy danych jest dostgpny nastapi préba autematycznego utworzenia nowej bazy danych.
Typ bazy danych SQLite Microsoft SQL Server
Sciezka bazy danych® (4

Polgez z bazg danych

Pierwsze uruchomienie aplikacji wymaga przeprowadzenia procesu onboardingu w celu
potgczenia aplikacji z bazg danych, API DPD Polska oraz nadanie dostepu administracyjnego.
Proces nalezy przeprowadzi¢ przed udostepnieniem aplikacji innym uzytkownikom oraz
przed udostepnieniem portow wychodzgcych do sieci prywatne;.

W celu wykorzystania funkcjonalnosci Importéw, dostepu do plikéw Etykiet, Protokotéw
czy Raportéw z poziomu stacji koncowych mozliwe jest zastosowanie wspétdzielonych

lokalizacji sieciowych. Pobranie plikow importéw mozliwe jest dla wskazanej lokalizacji na
serwerze.

11
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8. Konfiguracja zabezpieczen

Ograniczenie dostepu do aplikacji

e Zaporasystemu Windows:
e Skonfiguruj reguty zapory, aby umozliwi¢ dostep do portu 80 tylko z
okreslonych adresow IP lub zakreséw sieci lokalnej.
e Zablokuj dostep z zewnetrznych adresow IP, jesli serwer jest podtgczony do
Internetu.

Aktualizacje systemu i oprogramowania

e System operacyjny:
o Upewnij sie, ze wszystkie najnowsze aktualizacje i poprawki bezpieczenstwa
sg zainstalowane.
e Oprogramowanie aplikacyjne:
e Monitoruj dostepno$¢ aktualizacji dla .NET Core i innych komponentéw
uzywanych przez aplikacje.

Uprawnienia uzytkownikow i grup
e Zastosuj zasade najmniejszych uprawnien (Principle of Least Privilege):
e Ogranicz uprawnienia kont uzytkownikéw i ustug do niezbednego minimum.

o Zabezpiecz pliki konfiguracyjne zawierajgce wrazliwe informacje (np. dane
uwierzytelniajgce).

Dostep do systemow zewnetrznych

W celu poprawnego dziatania aplikacji wymagane jest dopuszczenie ruchu wychodzgcego
co adresow:
https://dpdinfoservices.dpd.com.pl
https://dpdservices.dpd.com.pl
https://dpdservicesdemo.dpd.com.pl
https://pudofinder.dpd.com.pl

Jezeli wykorzystywane sg integracje z systemami zewnetrznymi wymagany jest dostep do
odpowiednich zasobow np. z wykorzystaniem protokotu https

12
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9. Ustawienia drukowania

Aplikacja domyslnie wykorzystuje drukarki sieciowe dostepne na serwerze, a pliki wysytane sg
do drukarki bezposrednio przez serwer. Kazdy zalogowany uzytkownik w konfiguracji moze
wybra¢ odpowiednig drukarke, ktéra zostanie zapisana w konfiguracji uzytkownika aplikac;ji.

Generowanie reczne przesytek z ekranéw ,Nadaj wysytke”, ,Historia wysytek” umozliwia
rowniez drukowanie na urzgdzeniach koncowych. W tym celu nalezy w ustawieniach aplikacji
wybra¢ opcje ,Wydruk na urzgdzeniu koricowym”

Ustawienia
Informacje konfiguracyjne

Etykiety

Konserwacja Drukarka etykiet Brother MFC-L2750DW series
Administracia

Onboarding Wydruk na urzadzeniu koficowym

Lokalizacja etykiet CADPD Polska\Etykiety

Serwer IIS musi posiada¢ odpowiednie uprawnienia do drukarek.

Proces nadania uprawnien do drukarki:

1. Przejdz do Panel sterowania > Urzadzenia i drukarki.

Kliknij prawym przyciskiem myszy na wybrang drukarke i wybierz Wiasciwosci
drukarki.

Zmodyfikuj ustawienia zabezpieczen:

Przejdz do zaktadki Zabezpieczenia.

Kliknij Edytuj, a nastepnie Dodaj.

Wpisz nazwe uzytkownika tozsamosci puli aplikaciji i kliknij Sprawdz nazwy.
Przyznaj niezbedne uprawnienia (Drukowanie).

Kliknij OK, aby zapisa¢ zmiany.

Zweryfikuj mozliwos¢ drukowania z aplikacji

N

© 0N O AW
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10. Rozwigzywanie problemow

Btedy podczas uruchamiania aplikaciji

e Sprawdz logi aplikacji w katalogu aplikacji lub w miejscach okreslonych w
konfiguraciji.

Aplikacja nie jest dostepna w przeglgdarce

o Upewnij sie, ze ustuga IIS jest uruchomiona.
e Sprawdz, czy zapora sieciowa hie blokuje ruchu na wymaganych portach.
o Zweryfikuj konfiguracje witryny w IIS, w szczegodlnosci ustawienia binding.

Problemy z potgczeniem z bazg danych

o Sprawdz poprawnosc¢ potgczen w konfiguracji aplikaciji.

e Upewnij sie, ze baza danych jest uruchomiona i dostepna.
e Zweryfikuj uprawnienia uzytkownika bazy danych.

o Zweryfikuj ustawienia zapory sieciowej

Problemy z potgczeniem z systemami zewnetrznymi

e Sprawdz poprawnos¢ potgczen w konfiguracji aplikacji.

¢ Upewnij sie, ze system jest uruchomiony i dostepny dla wskazanych parametrow
potgcznia oraz danych autoryzacyjnych.

e Zweryfikuj ustawienia zapory sieciowej.

14
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11.Wsparcie techniczne

W przypadku napotkania probleméw, ktore nie zostaty rozwigzane za pomocg powyzszych
krokow:

o Skontaktuj siez dziatem wsparcia technicznhego IT DPD  Polska:
itcustomersupport@dpd.com.pl.

e Przygotuj szczegotowy opis problemu, w tym komunikaty btedow i kroki podjete
podczas instalacji.

o Dostarcz logi aplikacji oraz IIS.

15
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12. Aktualizacje

W celu otrzymania najnowszej wersiji aplikacji, nalezy skontaktowac sie z dziatem IT pod
adresem e-mail: itcustomersupport@dpd.com.pl

Regularna aktualizacja systemu oraz monitorowanie dziatania aplikacji sg kluczowe dla
utrzymania stabilnosci i bezpieczenstwa systemu.

16
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